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摘  要：国家自然科学基金委员会（以下简称自然科学基金委）负责根据国家发展科学技术的方针、政策和

规划，有效运用国家自然科学基金，支持基础研究，坚持自由探索，发挥导向作用，发现和培养科学技术

人才，促进科学技术进步和经济社会协调发展。随着以信息化技术为代表的新生产力不断发展，自然科学

基金委一直致力于推动基金管理工作的信息化与智能化。业务种类愈加复杂，在信息化建设中遇到信息泄

露攻击等各类网络攻击，使得网络安全面临严峻挑战。以自然科学基金委网络安全建设为主线，介绍现有

平台网络安全建设情况，目前已建成以科学基金项目管理为核心的网络安全体系架构，保障网络系统的安

全稳定运行。分析介绍自然科学基金委主要的信息系统（自然科学基金共享服务网、业务部门网站、电子邮

件系统）及其面临的主要威胁情况，给出后续信息化与网络安全建设中的思考与建议。自然科学基金委将开

启新一代网络安全的建设，在充分考虑科学基金评审、管理及开放共享特点前提下，达到“更智能、更安

全、更完善”的总体目标，为相关单位开展网络安全系统建设提供借鉴。 
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supporting basic research, adhering to free exploration, playing a guiding role, and discovering and cultivating 

science and technology in accordance with the national guidelines, policies and plans for the promotion of 

scientific and technological progress and coordinated economic and social development. With the continuous 

development of new productive forces represented by information technology, the Natural Science Foundation of 

China has been committed to promoting the informatization and intelligence of fund management. With the 

increasing complexity of business types, various types of network attacks, such as information leakage attacks, 

are encountered in the construction of informatization and make network security face severe challenges. The 

network security construction of the Natural Science Foundation of China was took as the main line and the 

network security construction of the existing platform was introduced. At present, a network security system 

structure with the science fund project management as the core has been established to ensure the safe and stable 

operation of the network system. The main information systems of the Natural Science Foundation of China 

(Natural Science Foundation Shared Service Network, business department website, email system) and its main 

threats were analyzed and introduced. Then the thoughts and suggestions in the follow-up informatization and 

network security construction were given. The Natural Science Foundation of China will start the construction of 

a new generation of secure network. Under the premise of fully considering the characteristics of science fund 

review, management, and open sharing, it will achieve the overall goal of “smarter, safer, and better” and carry 

out network security system construction for relevant units.   

Keywords: information construction, network security, natural science fund, big data 

 

0  引言 

国家自然科学基金委员会（以下简称自然科

学基金委）作为我国科研资助体系的重要组成部

分之一，坚持以支持基础研究为主线，以深化改

革为动力，确立了依靠专家、发扬民主、择优支

持、公正合理的评审原则，建立了科学民主、平

等竞争、鼓励创新的运行机制，健全了决策、执

行、监督、咨询相互协调的管理体系，形成了以

《国家自然科学基金条例》为核心，包括组织管理、

程序管理、资金管理、监督保障在内的规章制度

体系，形成了包括探索、人才、工具、融合四大

系列组成的资助格局[1]。国家自然科学基金聚焦

基础、前沿、人才，注重创新团队和学科交叉，

为全面培育我国源头创新能力做出了重要贡献，

成为我国支持基础研究的主渠道。根据国家发展

科学技术的方针、政策和规划，按照与社会主义

市场经济体制相适应的自然科学基金运作方式，

运用国家财政投入的自然科学基金，资助自然科

学基础研究和部分应用研究，发现和培养科技人

才，发挥自然科学基金的导向和协调作用，促进

科学技术进步和经济、社会发展。 

自然科学基金委着力促进信息化与科研活

动、科研管理体系的融合，充分挖掘信息化对科

研资助业务和科研资金管理的主动支撑作用。信

息化发展已成为推进全球政府、企业发展的综合

实力的重要标志。根据《2020 联合国电子政务调

查报告》[2]，我国电子政务发展指数国际排名从

2018 年的第 65 位上升到 2020 年的第 45 位。随

着信息技术和网络的快速发展，国家安全的边界

已经超越地理空间的限制，拓展到信息网络空间，

网络安全成为事关国家安全的重要问题。根据国

家工业信息安全发展研究中心发布的《2020 年工

业信息安全态势报告》[3]，国家工业信息安全监

测预警网络全年捕获来自境外的恶意网络攻击累

计 200 余万次。根据国家互联网应急中心《2021

年上半年我国互联网网络安全监测数据分析报

告》显示，我国境内感染计算机恶意程序的主机

数量约 446 万台，同比增长 46.8%。即使面临

各类网络安全挑战，我国在网络安全、数据安全

和个人信息保护的轨道上迈得越来越稳健，相继

出台《中华人民共和国网络安全法》（2016 年）、

《中华人民共和国数据安全法》（2021 年）、《中华

人民共和国个人信息保护法》（2021 年）等法律

法规，正式提出了多项旨在保障网络与数据安全

的制度，为我国网络安全法律体系的建立和完善
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搭建了基础框架。 

随着自然科学基金委业务种类的不断增加，

网络与数据安全面临着更严峻、更复杂的形势。

在复杂性方面，网络空间对抗趋势更加突出，大

规模针对自然科学基金委的网络攻击行为增加，

安全漏洞、数据泄露、网络诈骗等风险增加。根

据统计，2021 年 1 月至 12 月，自然科学基金委

各信息系统共受到攻击 16 830 894 次，较 2020

年攻击数（2020 年 4 213 993 次）增长了 3.4 倍。

在重要性方面，自然科学基金委目前建成了 10

余个重要的信息系统，每个系统都包含大量核心

数据，其中包括专家数据、评审数据等敏感信息。

为了防护各类攻击，自然科学基金委在网络安全

防护方面构建了完善的网络安全体系架构，并在

《国家自然科学基金“十四五”发展规划》[4]、

《2021—2035 年科学基金中长期发展规划》[5]中提

出：“持续加强安全保密管理，保障科学基金管理

的高效运转”。自然科学基金委存储的数据极度敏

感、应用系统构成极为复杂，相比其他部委/高校

更具有代表性，因此，本文以自然科学基金委为

研究对象，介绍现有建设现状，分析现有网络安

全建设中的不足与挑战，并讨论如何运用人工智

能等智能化技术不断提升自然科学基金相关系统

的网络安全水平。 

1  自然科学基金委网络安全架构现状 

1.1  网络模型 

自然科学基金委目前已建成以科学基金项目

管理为核心的网络安全体系架构，共有各类型网

络安全设备 30 余台，保障网络系统的安全稳定运

行。依据自然科学基金委实际业务需求及《国家

网络安全等级保护制度》的相关要求，根据网络

安全敏感级别对网络区域进行了划分，分为核心

链路区、三级核心业务区、二级业务区、其他/

测试业务区、运维管理区、隔离业务区、运维管

理区和用户终端网络区，各区域之间均通过防火

墙设备进行隔离。其中，核心链路区为其他区域

提供了纵深的基础网络防护；三级核心业务区是

为了满足等保 2.0 三级“关键网络设备的硬件冗

余”的需求，部署了相关的三级业务系统；二级

业务区部署了具备区域拦截能力的防火墙设备，

主要运行着相关等保二级的业务系统；其他/测试

业务区提供相关应用的测试环境，供相关工作人

员开发和测试使用；隔离业务区部署了具备区域

拦截能力的防火墙设备，主要部署着需对外提供

服务的相关网站；运维管理区部署了相关运维服

务管理相关的设备和系统，负责对其他区域进行

监控和管理；用户终端网络区为独立的网段，主

要放置着用户的终端计算机设备，仅提供基础的

上网服务。 

自然科学基金委的核心链路区和三级核心业

务区均采用了双链路部署的方式，这两个区域下

的所有网络设备、安全设备均采用双机热备的方

式部署，当一条链路出现故障时，将在 3 s 内自

动进行切换。自然科学基金委网络安全整体架

构如图 1 所示。 

 
图 1  自然科学基金委网络安全整体架构示意 

Figure 1  Schematic diagram of the overall network security  
architecture of the Natural Science Foundation of China 

针对自然科学基金委员信息系统的主要攻击

手段如下。 

结构化查询语言（SQL， structured query 

language）注入攻击[6]：黑客对数据库进行攻击的

常用手段之一。由于在编写代码时，程序员没

有对用户输入数据的合法性进行判断，攻击者

通过把 SQL 命令伪装成正常的 HTTP 请求参

数，传递到服务端，欺骗服务器最终执行恶意
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的 SQL 命令，达到入侵目的。通过利用 SQL

注入漏洞，攻击者可以查询非授权信息，修改

数据库服务器的数据，改变表结构，甚至获取

服务器系统权限。 

系统命令注入：一个 Web 安全漏洞，使攻击

者可以在运行应用程序的服务器上执行任意操作

系统（OS）命令，并且通常会完全破坏该应用程

序及其所有数据。攻击者可以利用 OS 命令注入

漏洞来破坏托管基础结构的其他部分，利用信任

关系将攻击转移到组织内的其他系统。 

Webshell 与文件上传漏洞[7]：文件上传漏洞

通常是代码中对文件上传功能所上传的文件过滤

不严或 Web 服务器相关解析漏洞未修复而造成

的。Webshell 的功能比较强大，被网站管理员用

于网站管理、服务器管理，可以上传/下载文件，

查看数据库，甚至可以调用一些服务器上系统的

相关命令（如创建用户、修改删除文件）。但是，

攻击者可以将自己编写的 Webshell 上传到 Web

服务器的页面的目录下，然后通过页面访问的形

式进行入侵，或者通过插入一句话连接本地的一

些相关工具直接对服务器进行入侵操作。 

目录遍历攻击：Web 服务器或者应用程序对

用户输入的文件名称的安全性验证不足而导致的

一种安全漏洞，攻击者通过利用一些特殊字符可

以绕过服务器的安全限制，访问任意的文件，甚

至执行系统命令。 

1.2  研究现状 

高尚省等[8]从数字政府面临的网络安全风险

分析出发，从安全管理、安全建设、安全运营、

安全效果 4 个方面对数字政府网络安全防护工作

进行了评估，提出了评估工作中发现的各地市数

字政府网络安全防护工作现状，并对未来整体安

全防护工作进行了展望。赵志岩等[9]针对当前网

络安全态势感知模型数据分析的深度和广度的局

限性，以及协作联动能力不足等问题，提出了一

种智能化网络安全威胁感知融合模型，可根据不

同组合的模型应用实现数据安全服务与信任评估

服务，有效提升网络安全态势感知系统的监测预

警能力。王惠莅等[10]针对我国网络安全人才存在

数量缺口较大、能力素质不高、结构不尽合理等

问题，分析了美国、英国和我国网络安全人才方

面相关的标准情况，提出我国网络安全人才建设

标准化建议。王丹等[11]围绕加强农业科研单位信

息安全管理的内容进行探讨，介绍了信息等级保

护的重要性，详细分析了中国农业科学院的网

络安全管理制度体系和网络安全管理技术等，

并对加强农业科研单位信息安全建设的有效策

略提出了相关建议。李艳等[12]介绍了国内外研

究现状及网络安全态势感知与传统态势感知之

间的区别与联系，提出了网络安全态势感知的逻

辑分析框架，将整个过程分解为要素采集、模型

表示、度量确立、求解分析和态势预测 5 个连续

的处理阶段， 为网络安全的产业化方案提供辅助

思想。 

2  自然科学基金委主要系统面临的网络

攻击趋势与分析 

本节介绍自然科学基金委主要的信息系统

（自然科学基金共享服务网、业务部门网站、电子

邮件系统）及面临的主要威胁情况。 

2.1  自然科学基金共享服务网和基础研究知识

库系统 

自然科学基金共享服务网[13]系统提供资助

项目、结题项目、项目成果的检索与统计，提供

结题报告的全文浏览，旨在提高科学基金资助工

作的透明度，促进基础研究学术信息资源的共享

和利用，全面反映科学基金资助绩效。自然科学

基金基础研究知识库[14]作为我国学术研究的基

础设施，收集并保存科学基金资助项目成果的研

究论文的元数据与全文，向社会公众提供开放获

取。为了抵御“软件扫描类”“非人为试探类”等

相关爬虫软件对系统数据的爬取，2021 年 8 月起

对相关的防护策略进行了优化，并在相关防护设

备中开启了“人机主动防御”的功能，最终实现

了通过自动化的手段抵御爬虫软件的非正常获取

信息的行为。 

通过对攻击情况分析，共享服务网和基础

研究知识库系统 2021年全年共受到各类型攻击

3 671 052 次，峰值出现在 8 月，单月攻击数

为 1 249 076 次，当月占比约 34.02%。主要的攻击

方式为“SQL 注入”“系统命令注入”“Webshell 上

传”“代码注入”“目录遍历攻击”“软件扫描类”“非
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人为试探类”等，具体攻击趋势情况如图 2 所示。 

 
图 2  共享服务网和研究知识库攻击趋势 

Figure 2  Shared services network and research repository  
attack trend graph 

2.2  自然科学基金业务部门网站 

业务部门网站作为自然科学基金委信息发布

重要渠道的组成部分，负责发布其部门相关的项

目指南、受理与申请政策、资助信息与成果信息

等。以自然科学基金委独立部署的一个部门网站

为例，2021 年该网站共受到各类型攻击 301 025

次，攻击峰值出现在 8 月，单月攻击数为 88 176

次，主要的攻击类型为“SQL 注入”“系统命令

注入”“Webshell 上传”“人机主动防御”“目录遍

历攻击”等，业务部门网站攻击趋势如图 3 所示。 

 
图 3  业务部门网站攻击趋势 

Figure 3  Trends in website attacks of business departments 

2.3  自然科学基金委电子邮件系统 

电子邮件系统作为自然科学基金委日常对外

进行信息交流和文件传输的工具，为日常的办公

提供重大的保障性和支撑性作用。以 2021 年为例，

全年电子邮件系统共受到各类型攻击 180 429 次，峰

值出现在 10 月，攻击次数为 29 072 次。从对各

月的攻击情况分析来看，整体攻击情况相对比较

平稳，无异常波动的情况发生，主要的攻击方式

相对比较单一，即“口令暴力破解攻击”，电子邮

件系统攻击趋势如图 4 所示。 

 
图 4  电子邮件系统攻击趋势 

Figure 4  E-mail system attack trend chart 

2.4  攻击数量与地域分析 

针对外部非法组织频繁对相关业务系统进行

信息爬取的行为，自然科学基金委开启了“人机

主动防御”的功能，将共享服务网、业务部门网

站和电子邮件系统 3 个网站或系统纳入了防护的

范畴。2021 年 8 月，自然科学基金委共受到各类

型攻击 1 93 3167 次（7 月为 400 504 次），攻击数

突破历史峰值，防火墙全部成功记录与拦截。 

从 2021 年 8 月 1 日开始，自然科学基金委整

体攻击数量呈上升的态势，峰值攻击数出现在 8

月 27 日，单日攻击次数突破 12 万次。其中，自

然科学基金共享服务网的占比最高，共受到各类

型攻击 1 249 076 次，占比约 64.61%，自然科学

基金系统受攻击情况如图 5 所示。 

 
图 5  自然科学基金系统受攻击情况 

Figure 5  Attacks on the Natural Science Foundation of China 

以对自然科学基金共享服务网攻击地址源的
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分布情况为例，攻击者区域分布相对比较分散，

无固定的攻击源。攻击源 IP 前 5 位分别来自北

京、四川乐山、贵州贵阳等地区，攻击源 IP 最高

来自北京，攻击数为 19 418 次，占比为 1.55%，

无明显集中的攻击情况发生，海外攻击情况相对

偏少，攻击源前 5 位分布情况如表 1 所示。 

表 1  攻击源前 5 位分布情况 
Table 1  Distribution of the top five attack sources 

序号 攻击来源 攻击类型 IP 归属地 攻击次数 拦截次数 拦截率 

1 36.112.128.12 人机主动防御（19418） 中国北京 19 418 19 418 100% 

2 36.112.134.189 人机主动防御（19288） 中国北京 19 288 19 288 100% 

3 182.151.7.184 人机主动防御（19167） 中国四川乐山 19 167 19 167 100% 

4 106.38.75.162 人机主动防御（18972） 中国北京 18 972 18 972 100% 

5 140.246.217.179 人机主动防御（18408） 中国贵州贵阳 18 408 18 408 100% 

 

2.5  攻击类型分析 

从 2021 年 8 月统计的数据来看，信息系统

遭受的主要攻击类型包括人机主动防御攻击、

SQL 注入、系统命令注入、Webshell 上传、代

码注入、目录遍历攻击、跨站脚本攻击（XSS）

等，其中，人机主动防御攻击占比最高，各系

统中攻击源前 5 位的攻击类型均为人机主动防

御攻击。对比 2020 年 8 月各业务系统的攻击和

拦截数据，单月攻击次数为 322 423 次，主要的

攻击类型有 SQL 注入、系统命令注入、Webshell

上传、目录遍历攻击、XSS 攻击等，而对于主

动防御攻击（自动化爬虫或探测性软件）均采

取流量放行的状态，没有采取任何防御性的措

施。数据异常升高的主要原因是自然科学基金

委部署了人机主动防护系统，针对一些自动化

爬虫或探测性软件通过一定的算法规则（每分

钟的访问次数、访问频率的间隔时间）自动进

行拉黑处理，同时将此类爬取行为列入整体安

全防御的范畴，故 2021 年 8 月的攻击数据有了

近百倍的增长。 

从外部攻击源方面来看，外部攻击者原有

的自动化攻击行为失效后，会尝试通过其他手

段来展开攻击，而更换攻击源的 IP 地址是最有

效的方式，导致攻击源分布比较分散。从业务

层面的范畴来看，自然科学基金共享服务网是

基础研究成果的共享平台，包含了大量成果相

关的数据，攻击者为了获取相关的成果信息，

会将此系统作为主要的攻击对象，也会尝试不

同的攻击手段，导致该系统攻击数占比过高。

2021 年 8 月，单月攻击次数为 1 249 076 次，

其中人机主动防御攻击类型占比超过 99%；而

2020 年 8 月的攻击数仅为 10 132 次，主要的

攻击类型为网站扫描，占比超过 90%，具体如

图 6 所示。通过上述分析表明，自然科学基金

委的业务数据备受外界关注，通过网络信息安

全的不断建设，以获取驱动为主的攻击类型已

被成功防御。 

 
图 6  自然科学基金共享服务网按年度受到攻击情况 

Figure 6  The Natural Science Foundation of China shared service 
network attacked by year 

3  自然科学基金委面临的网络安全挑战 

近几年，自然科学基金委一直致力于推动基

金管理工作的信息化与智能化。自然科学基金委

在信息化发展的过程中面临如下挑战：攻击手段

与环境复杂多样，攻击的隐蔽性越来越高，数据

泄露风险加剧，业务部门网站管理分散，工作人
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员防范意识需要提升。这些网络安全挑战都是自

然科学基金委需要重点解决和关注的问题。 

（1）攻击手段与环境复杂多样 

攻击工具与手法日趋复杂多样，单纯的防

火墙策略已经无法满足对安全高度敏感的部门

的需要。网络环境也变得越来越复杂，各式各

样的复杂网络安全的设备与防火墙，需要不断

升级、补漏的系统使得网络管理员的工作不断

加重，不经意的疏忽便有可能造成安全的重大

隐患。勒索病毒攻击更为频繁且破坏力更强，

供应链攻击等新手段也在被高级持续性威胁

（ APT ）组织持续利用，分布式拒绝服务

（distributed denial of service，DDoS）攻击[15]更

为复杂多样。网络攻击的产业化发展趋势使得

攻击工具和手法变得愈加复杂多样，传统的防

火墙、入侵检测技术、恶意代码扫描、网络监

控等被动防御手段显得捉襟见肘。面对日益严

峻的网络空间安全威胁，研究网络安全威胁信

息有助于自然科学基金委更好地“知己”“知

彼”，了解自身的网络安全脆弱点，掌握已知、

未知的网络安全风险点，不断提升自身在实战

中的检测与响应能力，筑牢网络安全防御城墙。 

（2）网络攻击的隐蔽性越来越高 

随着计算机网络知识的普及，攻击者越来

越多，知识日趋成熟，传统的网络攻击行为会

在系统中留下痕迹，容易被追溯；攻击行为的

目标和意图比较明确，容易被发现。此外，利

用智能化技术可以对复杂的攻击行为进行隐

藏，如通过不同的终端设备实施攻击，在不同

的时间发动攻击等。传统的恶意代码、恶意程

序在发布以后，这些代码和程序的攻击目标、

攻击意图往往是确定的，网络空间中的防御者

可以通过逆向工程、网络监听等方式分析得知

攻击的目标和意图。然而，在人工智能技术的

助力下，恶意代码、恶意程序可以通过内嵌深

度神经网络模型，实现在代码开源的前提下，

依然确保攻击目标、攻击意图、高价值载荷三

者的高度机密性，从而大幅度地提升攻击行为

的隐蔽性。在这种高隐蔽攻击的环境下，需要

不断提升自然科学基金委的网络防护智能化技

术，实现在高隐蔽环境下对未知攻击进行发现

与溯源。 

（3）数据泄露风险加剧 

数据是一项重要的资源和资产，自然科学

基金委拥有着大量的申请数据、用户数据以及

评审专家等敏感数据，系统一旦被攻击，很容

易造成大规模的数据被窃取或破坏。此外，自

然科学基金委的业务系统不断变复杂，随着自

然科学基金委信息化与智能化进程的不断深

入，部分应用数据被产生、传输，在受资助项

目科研论文实行开放获取的政策声明下，受国

家自然科学基金资助的科研项目产出的论文成

果需要在互联网上公开、共享。与此同时，新

一代应用通过网页、微信公众号等业务渠道接

入，应用敞口风险和链条管控难度加大，各类

针对数据的攻击模式变化多端，如撞库攻击、

暴力破解、爬虫攻击，使得自然科学基金委临

越来越严峻的数据安全风险。未来需要不断提

高网络安全抵御能力，进一步完善安全保障体

系，为科学基金管理提供稳定可靠的信息化网

络运行环境。 

（4）业务部门网站管理分散 

自然科学基金委内设机构较多，各学部、处

（室）职责分工比较细，各个学部分散建设各自网

站，网站资源重复交织分散，缺乏整体的规划和

统筹。 

部分建设时间较久，系统安全性较弱，没有

专人对网站的安全性进行评估与维护，服务体验

的亲和力需进一步加强。现有的各方面已不能充

分满足自然科学基金委网站网络安全的统一建设

要求，亟须加紧改进。 

（5）工作人员防范意识需要提升 

在自然科学基金委信息化运维工作中，

采用核心管理+外包运维的服务模式。核心管

理人员网络安全面临技术知识更新不够及

时、难以适应网络安全高速变化的攻击模式等

问题。大量服务人员面临人员更替频繁、业务

理解难以深入和存在相关信息泄露风险等问

题。因此，不断迭代更新网络安全相关知识，

提升工作人员的防范意识、为不同的工作人员

设置相对应细粒度的访问控制权限是面临的

紧迫问题。 
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4  自然科学基金委信息化网络安全建设

分析与建议 

自然科学基金委信息化平台的建设，需要着

眼于未来科学基金发展与深化改革需求，加强信

息化安全建设的顶层设计。自然科学基金委新一

代网络安全的建设，应在充分考虑科学基金评审、

管理及开放共享特点的前提下，达到“更智能、

更安全、更完善”的总体目标。具体而言，相比

自然科学基金委员利用防火墙等传统设备的被动

防御模式，“更智能”需要利用人工智能、大数据

等新兴技术提升网络与信息安全的自动化治理水

平，有效探查未知的网络安全风险点。现有的防

护模式为先建设、再加固，在系统建设初期并未

考虑到安全性的问题，“更安全”在新一代信息化

平台建设初期就需要考虑数据安全、敏感信息泄

露防护、关键信息基础设施免受大规模攻击等。

针对外包人员防范意识较弱、人机协同分离的问

题，“更完善”可以完善组织机构与相应的规章制

度，提高信息中心工作人员网络安全相关能力和

素质，打通人与机器之间的壁垒。 

1) 构建一站式科学基金智能防护系统。通过

数据挖掘、机器学习、人工智能等新型的智能化

技术，建设适用于自然科学基金委信息系统的智

能化防御系统。对比现有的被动式防火墙，将

人工智能技术应用到网络安全防护中，实现对

网络威胁的预先研判、智能防护和自动抵御，

有效提升安全威胁检测、态势感知、应急处置和

追踪溯源能力，实现安全防护技术的与时俱进。

利用人工智能技术构建一站式科学基金智能防护

系统，具体而言可以分为以下 3 个方面。一是基

于人工智能威胁监测，包括智能化漏洞利用的检

测、数据爬取攻击、Web 攻击的检测以及同源性

分析，通过技术可以有效地发现现有防火墙无法

发现的未知威胁。二是基于智能化的威胁感知和

阻断，即通过自动化的手段提供威胁预警和应

急防护措施阻止威胁事件，通过事件关联分析

识别网络层、系统层、应用层的潜在威胁。三

是智能化的安全运营运维托管，通过智能化的

安全基线构建、安全风险检测、安全风险评估、

动态安全策略防护服务，实现对安全事件的自

动响应。 

2) 建设统一标准化的业务网站平台。以自然

科学基金委现有的私有云服务器为基础，各业务

部门、各行业主管部门等用户以及相关业务抽取

到统一业务网站平台，实现统一认证、单点登录、

集中授权。一是提供异构数据池数据安全共享和

利用，实现多源异构数据的安全融合，并为各个

网站与平台提供支撑数据。二是信息安全运维团

队为各个网站提供统一集中的网络安全监管与服

务，提供时效性强、准确度高的网络安全监测服

务，确保网站不受各类攻击。三是建设网站集约

化管理平台，统一管理、统一防护、统一监测，

为各级网站管理员提供多级权限管理与灵活的访

问控制策略。 

3) 实现更安全的保障体系建设。完善自然科

学基金委安全保障体系，从高发的安全事件中吸

取经验教训，建设更加完善的安全保障机制，利

用新型的防护策略与手段保证系统不被破解、坚

固有效，具体措施如下。一是落实关键信息基础

设施保护，严格按照《中华人民共和国网络安全

法》《中华人民共和国数据安全法》《网络安全等

级保护条例》以及等保 2.0 的要求[16]，开展关键

信息基础设施的认定、报送、安全建设等工作。

二是开展数据安全体系建设，聚焦数据安全生命

周期，规划设计全局化和开放性的数据安全体系，

提升数据安全管理融合能力，构建自然科学基金

委数据安全运营场景落地，实现组织数据资产可

视、数据血缘可溯、数据风险可控、数据威胁可

管。三是加强运行安全制度保障建设，包括安

全管理机制落实强化、开展态势感知体系建设、

安全运行服务水平提升和开展数据级容灾体系

建设。 

4) 加强自然科学基金委网络安全人才支撑

体系建设。从加强信息安全人才队伍建设和完善

网络安全组织机构两个方面构建，具体措施如下。

一是积极开展全员信息安全技术培训活动，对自

然科学基金委工作人员，通过线上或线下开展培

训，提高全员网络安全的能力和素质，强化全员

安全意识，使自然科学基金委的网络安全防护水

平不断提升。二是完善网络安全组织机构建设，

建立统一的网络安全管理体制，增强对网络与信
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息安全建设运行管理和维护能力，扩大服务模式，

将更专业的技术力量参与到网络安全系统的建设

和维护工作中。 

综上所述，在信息化的过程中，自然科学基

金委网络安全建设取得了一定的成绩。但是在大

背景下，自然科学基金委在信息化的过程中将面

临更多的网络安全事件与挑战，需要建设更智能

的防护手段、更安全的保障体系，并加强面向未

来技术与人员等各方面的储备。 
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